Konfigurera tva-faktorsautenticering

For att oka sdakerheten i Moodle anvands tva-faktorsautenticering vid inloggning. Det innebar att du
forutom I6senord maste ange en sifferkod som inledningsvis skickas till din mejladress. For att gora
det enklare rekommenderas att anvdnda MS Authenticator for detta. Om du dnda vill ha koden
skickad till din mejladress kan det vara lampligt att i Moodle dndra den till en privat mejladress.

1. Borja med att installera MS Authenticator pa din mobiltelefon via Appstore (10S)/Google Play
(Android)

Microsoft Authenticator
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Nyheter

Vi arbetar standigt med nya funktioner,
felkorrigeringar och prestandaforbattringar. Se till att
halla dig uppdaterad med de senaste versioner:

2. Logga sedan in pa Moodle. Du kommer att uppmanas att ange en sifferkod som skickats till
din mejladress.

3. Gatill "Installningar” under din profilbild.

4. Vilj”Installningar for multifaktorsautenticering”



Installningar

Anvidndarkonto

Redigera profil

Andra lasenord

Valj sprak

Foruminstaliningar

Valj textredigerare
Kalenderinstallningar
nstallningar for innehallsbank
Sakerhetsnycklar
Meddelandeinstiliningar
Noticinstalini

nstallningar for multifaktorautentisering

5. Klicka pa ”Appkonfiguration”.

6. Oppna MS Authenticator p& din mobiltelefon som du tidigare installerade.
7. Laggtill ett nytt konto:
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Authenticator Losenord Adresser

Skanna QR-kod

Din kontoleverantor visar en QR-kod

Lagg till konto

VILKEN TYP AV KONTO LAGGER DU TILL?

Personligt konto

Arbets- eller skolkonto

R Annat {(Google, Facebook osv]j

-

.

Eller ange koden manuellt




8. Gatillbaka till Moodle, ange ett namn och skanna koden.

Instédllning fér TOTP-autentiseringsapp
Anvand vilken tidsbaserad engéngsldsenords-autentiseringsapp (TOTP) som helst pa din enhet for att ge
Till exempel 2FAS Auth, FreeOTP, Google Authenticator, Microsoft Authenticator eller Twilio Authy.

Observera: Se till att tiden och datumet pa din enhet har stallts in pd "Auto” eller "Natverksleverantér”,

Enhetsmarke 00 [ k.ex. “Jobb-iPhone11’ 0] ] - u—
- Obligatorisk
Skanna QRckod: Skanna QR-koden med din valda autentiseringsapplikation.

9. Du ar nu klar och du kan vid varje inloggningstillfalle i Moodle hamta sifferkoden via MS

Authenticator.



